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Relatério Global de Ameacgas da Elastic

Tendéncias de ameacas SOC
0 que os lideres precisam saber

Criado para oferecer insights aciondveis para equipes de segurang¢a e CISOs, o

apresenta as principais descobertas de meses de andlise em mais de 1 bilhdo de pontos de dados, cortesia da telemetria publica

e especifica da Elastic. Essas conclusdes foram organizadas em insights dos dados e acdes sugeridas para a sua organizacao.

Princ

Ipais insights
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Ambientes de nuvem estao sendo
mal configurados pelas empresas

Nossa nova se¢do sobre gerenciamento de
postura de seguranca na nuvem (CSPM)
comparou ambientes com os benchmarks do
Center for Internet Security (CIS) e descobriu
que, em média, cerca de 50% dos ambientes
falharam nas verificagbes, independentemente
do provedor de servigos de nuvem (CSP).

A evasao de defesas continua sendo
a tatica de endpoint mais vista

A Evasdo de Defesas foi responsavel por 38%
dos comportamentos dos endpoints, sugerindo
que os adversarios se sentem a vontade

para navegar pelos sistemas de seguranca.
Esse numero diminuiu 6% em rela¢do ao ano
passado, destacando que as ferramentas de
defesa estdo funcionando de forma eficaz.

Os alertas de acesso a credenciais
continuam a aumentar,
principalmente na nuvem

Em ambientes de nuvem, o acesso as credenciais
foi responsavel por 23% da atividade. Além

disso, os ambientes de endpoint revelaram um
aumento de 3% nessas técnicas ano apds ano.

Isso pode ser atribuido a crescente prevaléncia de
ladrées de informagdes e brokers de credenciais,
bem como ao fato de que as ferramentas de
seguranga tém crescido em visibilidade.

Os adversarios estao abusando das
ferramentas de defesa para entrar
nos sistemas com eficiéncia

Cerca de 53% dos arquivos maliciosos observados
foram identificados como ferramentas de
seguranca ofensivas, usadas pelas empresas para
descobrir pontos fracos e pontos que podem ser
abusados por adversarios. Essas ferramentas de
seguranca ofensiva (OSTs) tém grandes equipes
de pesquisa e desenvolvimento para criar novos
recursos, como Injecédo de Processo — uma forma
de evasdo de defesa que foi responsavel por 53%
dos eventos de alerta do Windows neste ano.

A lA generativa nao aumentou
a quantidade ou o impacto dos
ataques que observamos

As equipes de seguranca estao preocupadas
com um ataque iminente de GenAl. Embora
tenhamos visto um pequeno aumento no volume
de ameagas, a GenAl reforgcou amplamente

as tecnologias de defesa com recursos como
resumo de alertas e automacgao de tarefas.


https://www.elastic.co/pt/security/ai
http://elastic.co/pt
https://www.elastic.co/pt/resources/security/report/global-threat-report

Principais sugestoes

Audite seu ambiente com frequéncia

Os adversérios confiam em controles

de seguranca permissivos ou mal
configurados para se infiltrar nos ambientes
e, depois de conseguirem invadir, se
concentram em adulterar sensores e
dados. Avaliagdes comparativas e de

risco podem ajudar a identificar se vocé
estd utilizando as praticas recomendadas

e os padrdes do setor para controlar
efetivamente o acesso em sua empresa.

Prepare-se para a |A generativa
ajustando seus controles de seguranga

O aumento da GenAl resultard em um
aumento nas tentativas de engenharia
social. Embora seja sempre uma boa
ideia treinar sua base de usuérios para
identificar essas e outras tentativas, as
equipes de seguranca também devem
verificar os controles e permissdes para
garantir que uma tentativa bem-sucedida
de phishing ndo cause danos perenes.

Implemente agentes de endpoint
interativos para neutralizar
ataques de evasao de defesa
Ataques de Evasdo de Defesa tém sido
a principal tatica usada por alguns anos.

Embora esteja diminuindo, os adversarios
ainda estdo utilizando esses métodos

para se infiltrar e navegar nos ambientes.
Tecnologias de endpoint como Elastic Agent
oferecem visibilidade e capacidade,

ao mesmo tempo em que reduzem a
quantidade de ferramentas necessarias.

Crie um plano de resposta robusto
para credenciais expostas

Observamos que técnicas como forga bruta
e acesso as credenciais do navegador a partir
de memodria suspeita sdo utilizadas de forma
regular. A rotacdo de credenciais expostas

e a organizagao de fluxos de trabalho

rdpidos para resposta a violagdes fardo uma
grande diferenca. As equipes de segurancga
devem exigir a autenticacdo multifator.

Compare seu ambiente de nuvem
com os benchmarks do CIS

Os benchmarks CIS sdo um padrao do
setor e ajudarado a identificar de forma
rdpida quais areas precisam de atengao.
Sua equipe deve desenvolver um plano
para monitorar e aumentar a pontuacao,
o que melhorard a detec¢ao de ameacas
e reduzird o risco a longo prazo.

Domine o cenario das ameacas

Prepare-se para a evolugdo dessas ameacgas
e muito mais. Receba todas as nossas sugestdes
e veja a andlise completa do cendrio de ameacgas
atual no

. Vocé também pode seguir nossos
especialistas em
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