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Estamos vendo acesso a credenciais, evasdo de defesa, Ambientes de nuvem podem ser
e persisténcia em ambientes de nuvem protegidos com benchmarks CIS
O IAM inclui contas de
usuario e de servigo O Elastic Security Labs observou falhas nas verificagdes de
98% das credenciais Modificar a infraestrutura como de alto valor contas de todos os principais CSPs. Verifique se ha configuragdes
Acesso foi por forga bruta aplicativos e pipelines de CI/CD usuario e de servico incorretas no seu ambiente de nuvem.
® Porcentagem de ® Porcentagem de
descoberta com falha descoberta aprovada
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O que mudou desde e Um aumento de 3% nas e Uma reducéo de 6% » Técnicas de persisténcia
0 ano passado? técnicas de acesso a nas técnicas de Evasdo aumentaram em 8%

credenciais - especificamente de Defesa
credenciais ndo seguras, que
aumentaram 31%
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Dentro dos endpoints, os adversarios sao:

_ A exploragao de vulnerabilidades permite que os
Evasdo de defesa adversarios injetem e executem cédigo

Execucgao

Persisténcia

Acesso a credenciais N&o ha um objetivo Unico para os adversarios;
Command and Control observamos observamos coleta de dados, ofuscacdo,
(Comando e controle) carregamento de DLL e muito mais

Acesso inicial

Escalagao de privilégios

Os adversarios pressionam por agdes eficientes

Movimento lateral .
que possam ocorrer automaticamente
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Evasao, execucgao e persisténcia da defesa

e e At S0 S0 sao ~70% dos comportamentos observados

Técnicas observadas em endpoints do Windows (92,7% da telemetria do SO)
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( Evasédo de defesa > < Execucao > < Persisténcia > < Acesso a credenciais >

o Calcule sua pontuagao de referéncia o Audite sua biblioteca de prote¢des com o0 modelo de
2 O 2 5 do CIS e planeje como aumenta-la maturidade comportamental de engenharia de deteccéo da

Elastic Security Labs.

esta chegando - considere ©  Siga @ElasticSecLabs on X
fazer o seguinte: Concentre-se em abordar:

o Baixe o Relatério Global de + Evas3o de defesa - Persisténcia
Ameacas da Elastic completo +  Execucdo . Acesso a credenciais



https://www.elastic.co/pt/security-labs/elastic-releases-debmm
https://www.elastic.co/pt/resources/security/report/global-threat-report
 https://x.com/elasticseclabs

